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Datenschutzerklarung MyDocs LAVEBA-LANDI-LANDI

Allgemeine Erklarungen

Der Datenschutz und somit der Schutz der Personlichkeit ist der LAVEBA, der fenaco-LANDI Gruppe (fLG)
und den Geschéftseinheiten der LAVEBA-LANDI Gruppe (in der Folge LLG) sehr wichtig. LAVEBA, Barto,
365FarmNet und alle beteiligten Geschaftseinheiten der LLG und der fLG halten sich streng an das Schwei-
zer Bundesgesetz (iber den Datenschutz und die Verordnung zum Bundesgesetz liber den Datenschutz.
Das vorliegende Dokument gibt Ihnen einen Uberblick dariiber, wie der Schutz der Personendaten sicher-
gestellt wird und welche Daten zu welchem Zweck von wem bearbeitet werden.

Der Baustein MyDocs liegt in zwei Versionen vor: MyDocs fenaco-LANDI und MyDocs LAVEBA-LANDI (po-
wered by fenaco, licenced by LAVEBA). Damit kann sichergestellt werden, dass keine unberechtigten Zu-
griffe auf lhre Daten erfolgen kdnnen. Wenn Sie beide Bausteine gebucht haben, werde die Daten auf
einer gemeinsamen Weboberfliche angezeigt. Es handelt sich hierbei aber bloss um eine konsolidierte
Anzeige beider Datenquellen. Eine Verbindung zwischen den beiden Bausteinen existiert nicht. Die Doku-
mente der fenaco-LANDI Gruppe werden in der Cloud der fenaco-LANDI Gruppe und die Dokumente von
LAVEBA in der Cloud von LAVEBA gehalten.

Die vorliegende Datenschutzerklarung ist zweigeteilt. Der erste Teil enthalt allgemeine Erklarungen zum
Datenschutz, welcher flir samtliche Anwendungen im Zusammenhang mit MyDocs LAVEBA-LANDI gelten.
Im zweiten Teil finden sich die Detailangaben zu den einzelnen Funktionsbereichen.
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Welche Rechte haben Sie als betroffene Person?

Gemass Datenschutzgesetz stehen lhnen als betroffene Person verschiedene Rechte zu. Konkret sind dies
die Folgenden:

- Auskunftsrecht: Sie haben jederzeit das Recht, ein Auskunftsbegehren zu stellen. Als Antwort be-
kommen Sie Informationen (iber die in der Datensammlung lber Sie vorhandenen Daten. Eben-
falls bekommen Sie Auskunft Gber den Zweck und gegebenenfalls die Rechtsgrundlage der Bear-
beitung



- Berichtigung: Sollten Sie feststellen, dass lhre Daten nicht korrekt sind, konnen Sie vom Verant-
wortlichen verlangen, dass er die Daten unverziiglich richtigstellt.

- Loschung: Sollten Sie MyDocs LAVEBA-LANDI nicht mehr langer nutzen wollen, kénnen Sie verlan-
gen, dass lhre Daten geloscht werden. In diesem Fall werden die betreffenden Daten unwiderruf-
lich geloscht. Die Léschung erfolgt, sofern keine gesetzliche Aufbewahrungspflicht fir die Daten
besteht oder dies fiir die Abwicklung des Vertrags notwendig ist. Bei der Loschung ist zu beachten,
dass die Daten unwiderruflich geldscht werden und nicht mehr hergestellt werden kénnen, falls
Sie MyDocs LAVEBA-LANDI spater doch wieder nutzen mochten.

Ihre Rechte kénnen Sie direkt bei LAVEBA Genossenschaft als Anbieter von MyDocs LAVEBA-LANDI gel-
tend machen.

Wie werden lhre Personendaten geschiitzt?

Ihre Daten werden ausschliesslich auf Servern der LLG gespeichert oder bei Partnern, bei denen sich die
LLG vom sachgemassen Datenschutz liberzeugt hat. Die Server sind nach dem aktuellsten Stand der Tech-
nik und durch entsprechende organisatorische Massnahmen vor unbefugtem Zugriff geschiitzt. Zwischen
den an der Datenverarbeitung beteiligten Partnern bestehen Vereinbarungen zur Auftragsdatenverarbei-
tung. Diese Vereinbarungen regeln den sachgemassen, gesetzeskonformen Umgang mit Ihren Daten. Die
Vereinbarung beschreibt im Weiteren die technischen und organisatorischen Massnahmen, mit denen
die Daten vor unbefugtem Zugriff geschiitzt sind. Nicht zuletzt wird in den entsprechenden Vereinbarun-
gen auch geregelt, dass personenbezogene Daten nur fiir die Erfillung des Auftrags der LLG verwendet
werden dirfen.

In welche Lander werden die Personendaten libermittelt?

Die Basisdaten (Personeninformationen, Betriebsinformationen, Schlaginformationen), welche von
365FarmNet stammen, und Daten betreffend Abrechnungen, Rechnungen, Taxationen usw. welche von
den Systemen der teilnehmenden Einheiten der fenaco-LANDI-Gruppe (in Folge fLG) und der LLG bezogen
und in MyDocs LAVEBA-LANDI angezeigt werden, werden auf Cloud-Speicher von Microsoft gespeichert.
Die Server befinden sich in Irland und den Niederlanden. Sowohl Irland als auch die Niederlande unterlie-
gen der europdischen Datenschutzgrundverordnung, welche einen hohen Datenschutz sicherstellt. Der
Cloud-Anbieter gilt gem. Datenschutzgesetz als Auftragsdatenverarbeiter. Im Rahmen von Betrieb und
Unterhalt der Cloud hat der Anbieter theoretisch Zugriff auf die Daten. Zwischen dem Anbieter der Cloud
und der LAVEBA wurden entsprechende Vereinbarungen zur Auftragsdatenverarbeitung erstellt, welche
den sicheren und gesetzeskonformen Umgang mit den Daten sicherstellen. Mit der Vereinbarung ver-
pflichtet sich der Anbieter zu einem treuhanderischen Umgang mit den Daten und versichert, dass die
Daten ausschliesslich zum Zweck der Auftragsdatenverarbeitung verwendet werden.

Wohin kénnen Sie sich mit einem Anliegen wenden?

Fir die Verarbeitung der Daten ist grundsatzlich immer der Partner verantwortlich, der die Daten erhoben
hat. Wenn Sie eine Frage oder ein Anliegen haben, konnen Sie sich direkt an die entsprechende Unter-
nehmung wenden. Anbieter von MyDocs LAVEBA-LANDI ist die LAVEBA Genossenschaft. Sie kdnnen sich
mit Ihren Anliegen auch gerne direkt an die LAVEBA Genossenschaft wenden. Die Kontaktdaten finden Sie
im ersten Teil der vorliegenden Datenschutzerklarung.

Wie lange speichern wir lhre Daten?

Die Personendaten werden nur so lange gespeichert, wie es flir den Zweck, fiir den die Daten erhoben
wurden, notwendig ist. Die Daten bleiben so lange gespeichert wie es fiir den Betrieb von MyDocs



LAVEBA-LANDI, resp. fiir die entsprechende Vertragsdauer, notwendig ist, sofern die Daten fiir die Erfil-
lung eines Vertrages erhoben wurden. Nach Beendigung des Vertrags werden die Daten geldscht, sofern
keine gesetzliche Aufbewahrungsfrist dafiir besteht oder die Aufbewahrung im Zusammenhang mit der
Abwicklung des Vertrags notwendig ist.

Version der Datenschutzerklarung

Die vorliegende Datenschutzerklarung wurde am 01.02.2023 in Kraft gesetzt, resp. aktualisiert. Die LA-
VEBA Genossenschaft behilt sich vor, die Datenschutzerkldrung bei Anderungen gesetzlicher Vorgaben,
bei andernden Geschaftsanforderungen oder andernden Prozessen anzupassen. Ebenfalls kdnnen sich die
Anhdnge 1 und 2 andern, wenn weitere Daten verarbeitet oder zusatzliche Einheiten der LLG und Unter-
nehmen der fLG ebenfalls Informationen auf MyDocs LAVEBA-LANDI anbieten.

Wird die Datenschutzerklarung angepasst, werden Sie beim nachsten Starten des Bausteins darauf hinge-
wiesen.

Die bisherigen Informationen gelten fiir samtliche Anwendungen und Funktionen im Rahmen von MyDocs
LAVEBA-LANDI. Nachfolgend werden die Einzelheiten der verschiedenen Funktionsbereiche erlautert.

Anwendung Identifikationsbaustein
Welche Kategorien von Daten bearbeiteten wir?

Um lhre ldentitat sicherzustellen und zu verhindern, dass Unbefugte auf lhre Daten zugreifen kénnen,
haben wir einen Identifikationsmechanismus aufgebaut. Dieser bendétigt folgende Daten:

- Kundennummer der teilnehmenden Unternehmen (Einheiten sind Unternehmen der LLG und der
fLG, Liste im Anhang 2)

- Kontaktdaten
- Agate-Nummer
- Betriebsnummer

- E-Mail-Adresse

Woher kommen die bearbeiteten Daten?

Beim Buchen von MyDocs LAVEBA-LANDI werden Ihre Daten aus dem System von 365FarmNet (in der
Folge 365FN) Glbernommen und mit der zentralen Stammdatenverwaltung der LLG abgeglichen. Wenn die
Daten Ubereinstimmen, liefert die zentrale Stammdatenverwaltung der LLG |hre E-Mail-Adresse an den
Identifikationsbaustein, welcher Ihnen eine E-Mail mit einem Registrationscode sendet, den Sie bestati-
gen mussen.

Zweck der Bearbeitung

In MyDocs LAVEBA-LANDI werden verschiedene Daten (Abrechnungen, Rechnungen, Taxationen usw.)
dargestellt, welche lhren Betrieb betreffen. Damit haben Sie den Nutzen, samtliche Informationen auf
einer Plattform darstellen und abrufen zu kdnnen. Um zu verhindern, dass Unberechtigte Zugriff auf lhre
Daten erlangen kdnnen, muss lhre Identitat zweifelsfrei festgestellt werden. Zum Zweck dieser eindeuti-
gen ldentifikation dient der Identifikationsbaustein.



Rechtsgrundlage der Bearbeitung

Die Identifikation wird durch die Rechtsgrundlage der Vertragserfillung gerechtfertigt. Durch das Buchen
von MyDocs LAVEBA-LANDI erwarten Sie, dass lhre Daten (Rechnungen, Taxationen usw.) entsprechend
der Beschreibung von MyDocs LAVEBA-LANDI angezeigt werden. Im weiteren wollen Sie sicherstellen,
dass nur Sie Ihre Daten einsehen kénnen. Um diese Erwartung von Ihnen und den Vertrag gemass lhrem
Wounsch erfillen zu kdnnen, mussen wir lhre Daten fir die Identifikation bearbeiten.

An wen werden die Daten weitergegeben und zu welchem Zweck?

Innerhalb der LLG:

Zentrale Stammdatenverwaltung der LAVEBA: In der Regel sind Sie Partner, Lieferant und / oder
Kunde von verschiedenen Unternehmen der LAVEBA. Damit jedes dieser Unternehmen mit lhnen
kommunizieren und Verpflichtungen Ihnen gegeniiber wahrnehmen kann, sind lhre Daten in der
Regel auf verschiedenen Systemen bei den einzelnen Unternehmen gefiihrt. Dies hat Mehrfach-
aufwand zur Folge: Zum einen missen Sie Adressmutationen (neue Telefonnummer, neue E-Mail-
Adresse usw.) an samtliche Unternehmen melden, zum andern missen lhre Daten in verschiede-
nen Systemen gepflegt werden. Aus diesem Grund betreibt die LAVEBA eine zentrale Stammda-
tenverwaltung Gber ihre Partner. Diese Stammdatenverwaltung verfolgt den Zweck, die dezent-
ralen Daten Uber die verschiedenen Unternehmen der LAVEBA hinweg zu harmonisieren und den
Administrationsaufwand zu minimieren. Bei der Registration prift MyDocs LAVEBA-LANDI ihre
Anmeldedaten auf dieser zentralen Stammdatenverwaltung der LAVEBA.

Teilnehmende Unternehmen der LLG: MyDocs erlaubt die Anzeige lhrer geschaftsbezogenen In-
formationen der von lhnen ausgewahlten Unternehmen der LLG. Nach erfolgreicher Identifikation
werden lhre Identifikationsdaten an das System der von lhnen ausgewahlten Unternehmen Gber-
geben, zusammen mit der Aufforderung lhre Daten (Abrechnungen, Taxationen usw.) an MyDocs
zu Ubermitteln.

«LAVEBA Informatik»: Die «LAVEBA Informatik» ist als IT-Dienstleister der LAVEBA und fiir den
Betrieb der Informatik-Systeme und der Infrastruktur der LAVEBA verantwortlich. Durch diese
Verantwortung bendtigen die Mitarbeiter der LAVEBA Informatik Zugriff auf die Systeme und ha-
ben daher auch Zugriff auf die Daten, auch wenn sie diese nicht bearbeiten.

Ausserhalb der LLG:

Teilnehmende Unternehmen der fenaco-LANDI Gruppe (nachfolgend fLG): MyDocs erlaubt die
Anzeige |hrer geschaftsbezogenen Informationen der von lhnen ausgewahlten Unternehmen der
fLG. Nach erfolgreicher Identifikation werden Ihre Identifikationsdaten an das System der von
Ihnen ausgewahlten Unternehmen Ubergeben, zusammen mit der Aufforderung lhre Daten (Ab-
rechnungen, Taxationen usw.) an MyDocs zu Gbermitteln

Die Firma Bison als auch die Firma fenaco Informatik sind als IT-Dienstleister Auftragsverarbeiter
und fiir den Betrieb der Informatik-Systeme und der Infrastruktur verantwortlich. Durch diese
Verantwortung bendtigen die Mitarbeiter der beiden Firmen Zugriff auf die Systeme und haben
daher auch Zugriff auf die Daten, auch wenn sie diese nicht bearbeiten.

Microsoft: MyDocs wird auf einer Microsoft Azure Cloud gehostet. Da Microsoft die Cloud-An-
wendung betreibt und unterhalt, hat Microsoft entsprechend auch Zugriff auf die Daten und gilt
somit als Auftragsdatenverarbeiter.

Identitas AG ist von der Barto AG fiir den 1st Level Support beauftragt. Im Rahmen dessen bear-
beitet Identitas sie die Supportfille und gilt somit als Auftragsdatenverarbeiter.



- Barto AG stellt den 2nd Level Support sicher. Im Rahmen dessen bearbeitet die Barto AG die Sup-
portfille und gilt somit als Auftragsdatenverarbeiter.

Mit jenen Partnern, welche im Rahmen von Support, Betrieb und Unterhalt auf die Systeme zugreifen
miussen, werden entsprechende Vereinbarungen Uber die Auftragsdatenverarbeitung abgeschlossen. Zu
diesen Vereinbarungen gehort jeweils auch eine Auflistung samtlicher technischer und organisatorischer
Massnahmen, welche getroffen wurden, um die Daten bestmdglich zu schiitzen.

Darstellung MyDocs
Welche Kategorien von Daten bearbeiteten wir?

Nach der eindeutigen Identifikation bekommt das System des von lhnen ausgewahlten Unternehmens
der LLG und der fLG die Freigabe fiir den Transfer der Daten (Abrechnungen, Taxationen usw.) zu MyDocs
LAVEBA-LANDI. Es werden selbstverstandlich nur die Daten jener Unternehmen transferiert, welche Sie
in MyDocs LAVEBA-LANDI abonniert haben. Um welche Daten es sich handelt hdangt vom abonnierten
Umfang ab. Eine Auflistung moglicher Daten finden Sie im Anhang 1.

Woher kommen die bearbeiteten Daten?

Die Herkunft der Daten ist abhangig davon, welche Services Sie gebucht haben. MyDocs LAVEBA-LANDI
erlaubt die Anzeige Ihrer geschaftsbezogenen Informationen aus verschiedenen Unternehmen der LLG
und fLG. Nach erfolgreicher Identifikation gelangt die Erlaubnis an die Systeme der von lhnen ausgewahl-
ten Unternehmen. Anschliessend gelangen die Daten aus den Systemen jener Unternehmen zu MyDocs
LAVEBA-LANDI, welche Sie abonniert haben.

Zweck der Bearbeitung

MyDocs LAVEBA-LANDI hat den Zweck, dass Sie samtliche Daten, welche Ihren Betrieb betreffen, an ei-
nem zentralen Ort einsehen kénnen. Damit ersparen Sie sich das Login auf unterschiedlichen Systemen
oder die Ablage von Dokumenten, welche lhnen in Papierform zugestellt werden. Um die gewiinschten
Daten zentral in MyDocs LAVEBA-LANDI anzeigen zu kdnnen, missten diese bearbeitet werden, d.h. die
Daten missen von den Systemen der jeweiligen Unternehmen zu MyDocs transferiert werden.

Rechtsgrundlage der Bearbeitung

Die Darstellung der Daten in MyDocs LAVEBA-LANDI wird durch die Rechtsgrundlage der Vertragserfiil-
lung gerechtfertigt. Durch das Buchen von MyDocs LAVEBA-LANDI erwarten Sie, dass lhre Daten entspre-
chend der Beschreibung von MyDocs LAVEBA-LANDI angezeigt werden. Um diesem Anspruch gerecht zu
werden, mussen die Daten bearbeitet werden.

An wen werden die Daten weitergegeben und zu welchem Zweck?
Innerhalb der LLG:

- Dienstleistungseinheit (DLE) Informatik: Die DLE Informatik der LAVEBA ist der IT-Dienstleister,
Auftragsverarbeiter und fiir den Betrieb der Informatik-Systeme und der Infrastruktur in der LLG
verantwortlich. Durch diese Verantwortung benétigen die Mitarbeitenden Zugriff auf die Systeme
und haben daher auch Zugriff auf die Daten, auch wenn sie diese nicht bearbeiten.



Ausserhalb der LLG:

- Departement fenaco Informatik: Zum Departement Informatik der fLG gehéren sowohl die Firma
Bison als auch die Firma fenaco Informatik. Beide Firmen sind als IT-Dienstleister Auftragsverar-
beiter und fir den Betrieb der Informatik-Systeme und der Infrastruktur in der fLG verantwortlich.
Durch diese Verantwortung bendétigen die Mitarbeiter der beiden Firmen Zugriff auf die Systeme
und haben daher auch Zugriff auf die Daten, auch wenn sie diese nicht bearbeiten.

- Microsoft: MyDocs wird auf einer Microsoft Azure Cloud gehostet. Da Microsoft die Cloud-An-
wendung betreiben und unterhalten muss, hat Microsoft entsprechend auch Zugriff auf die Daten
und gilt somit als Auftragsdatenverarbeiter.

- Identitas AG ist von der Barto AG fiir den 1st Level Support beauftragt. Im Rahmen dessen bear-
beitet Identitas sie die Supportfille und gilt somit als Auftragsdatenverarbeiter.

- Barto AG stellt den 2nd Level Support sicher. Im Rahmen dessen bearbeitet die Barto AG die Sup-
portfalle und gilt somit als Auftragsdatenverarbeiter.

Mit jenen Partnern, welche im Rahmen von Support, Betrieb und Unterhalt auf die Systeme zugreifen
missen, werden entsprechende Vereinbarungen Uber die Auftragsdatenverarbeitung abgeschlossen. Zu
diesen Vereinbarungen gehort jeweils auch eine Auflistung samtlicher technischer und organisatorischer
Massnahmen, welche getroffen wurden, um die Daten bestmdglich zu schiitzen.

Glossar:

Barto Barto AG, Ostermundigen, Schweiz

fLG fenaco-LANDI Gruppe. Umfasst die gesamte fenaco Genossenschaft und die zuge
horigen Geschaftseinheiten

LLG LAVEBA-LANDI Gruppe. Umfasst die gesamte LAVEBA Genossenschaft und die zu-
gehorigen Geschaftseinheiten

Unternehmen Wenn im obigen Text von Unternehmen die Rede ist, sind damit die Unternehmen

der LAVEBA-LANDI Gruppe zu verstehen. Die LLG besteht aus diversen Unterneh-
men, welche im vorliegenden Text als «Unternehmen» zu genannt werden. Als Un-
ternehmen sind auch Unternehmen der fLG zu verstehen. Unternehmen ausserhalb
der LLG und fLG (z.B. 365FN, Microsoft) werden namentlich erwahnt.

365FN 365FarmNet GmbH, Deutschland, Betreiber der Smart Farming-Plattform



